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De internationale wereldorde bevindt zich in een periode van grote transformatie. Er zijn
steeds meer confrontaties en conflicten tussen verschillende machten, die leiden tot
verstoringen in bestaande internationale regimes en structuren. Dit alles maakt duidelijk dat
de wereldorde in een fase van entropie verkeert, waarin voorspelbaarheid en stabiliteit
plaatsmaken voor onzekerheid, chaos en onregelmatigheid in het internationale politieke
systeem. In plaats van de traditionele militaire opbouw, omvat de mondiale dynamiek nu ook
nieuwe vormen van macht, zoals cybermacht. De opkomst van cybermacht vereist een
passende ‘governance’, een machtsdomein waarin zowel China als de Verenigde Staten
strijden om hegemonie. De Verenigde Naties fungeert hierbij als een strategisch strijdtoneel.

Te midden van deze strijd rijst een cruciale vraag: Hoe stelt de Europese Unie zich op in dit
cyber-krachtenveld?

De strijd om ‘cybergovernance’

Sinds 2013, mede ingegeven door de onthullingen van Edward Snowden, heeft cybersecurity
een prominente plaats verworven op de internationale beleidsagenda. China heeft sindsdien
een reeks strategische initiatieven gelanceerd, waaronder de oprichting van een
cybersecuritywerkgroep onder leiding van president Xi Jinping en de organisatie van
prestigieuze evenementen zoals de World Internet Conference. Deze stappen onderstrepen de
ambitie van China om een leidende rol in cyberspace te vervullen en passen naadloos in de
bredere strategie van de Chinese Communistische Partij (CCP) om de internationale orde te
herdefiniéren met China als centrum. Om deze visie te verwezenlijken, heeft China immense
investeringen in technologische innovatie gestimuleerd. Het ultieme doel is om tegen 2049 de
invloedrijkste cybernatie ter wereld te zijn. Daarbij volgt China een gedurfde route: tegen 2030
wil het wereldleider zijn in kunstmatige intelligentie (Al), met een kernindustrie die een waarde
van $150 miljard vertegenwoordigt. Om dit te bereiken doet China pogingen om de
wereldwijde cybergovernance te beinvloeden, met een sleutelrol voor de Verenigde Naties.
Dit blijkt uit China’s witboek uit 2010, waarin wordt benadrukt dat “de VN volledige
zeggenschap moet verkrijgen over het internationale internetbeheer.” In lijn met deze ambitie
integreert China zijn digitale strategie in bredere initiatieven zoals het Belt and Road Initiative
(BRI) en de Digital Silk Road (DSR). Samen met bondgenoten zoals Rusland heeft China binnen
de VN gepleit voor een multilaterale benadering van cybergovernance, waarin soevereine
staten een leidende rol spelen, ten koste van de invloed van particuliere bedrijven. Dit
standpunt vindt zijn kern in het concept van ‘cybersoevereiniteit’, dat stelt dat staten het
exclusieve recht hebben om de regels voor cyberspace binnen hun eigen jurisdictie vast te
stellen. Deze visie staat in scherp contrast met het Westerse model, waarin technologische
giganten zoals Microsoft en Google een dominante rol spelen. China’s nadruk op
staatssoevereiniteit wordt gepositioneerd als een cruciale strategie om de Amerikaanse
hegemonie in cyberspace te doorbreken en een nieuw evenwicht in de mondiale
machtsverhoudingen te creéren.

China heeft al eerder gepoogd een leidende rol te verwerven in de cyberspace, maar het
succes bleef tot dusver beperkt. Een voorbeeld hiervan is de mislukte poging om de WAPI-
standaard (Wireless LAN Authentication and Privacy Infrastructure) wereldwijd geaccepteerd
te krijgen. Ditmaal lijken de omstandigheden echter in het voordeel van Beijing te veranderen.
De nadruk van China op het concept van cybersoevereiniteit vindt namelijk steeds meer
weerklank, met name onder opkomende cybermachten en kleinere staten. Een belangrijk



voorbeeld hiervan is de oprichting in 2014 van een werkgroep binnen de Asian—African Legal
Consultative Organisation, gericht op staatssoevereiniteit en internationale samenwerking in
cyberspace. Twee factoren verklaren deze toenemende acceptatie. Allereerst voelen deze
landen zich vaak gemarginaliseerd in het Westerse model van internetbeheer, waarin de macht
geconcentreerd is bij particuliere techgiganten en een handvol westerse staten. Ten tweede
biedt China een aantrekkelijk alternatief door concurrerende prijzen voor geavanceerde
digitale producten, zoals 5G-infrastructuur en cloudservices. Dit maakt het model niet alleen
politiek maar ook economisch aantrekkelijk voor landen die streven naar betaalbare en
efficiénte technologische oplossingen.

De Verenigde Staten zien met lede ogen hoe China’s invloed binnen de cyberspace blijft
groeien. Washington, dat zichzelf met zijn dominante techgiganten lange tijd beschouwde als
de vanzelfsprekende leider op het gebied van cybergovernance, voelt zijn positie bedreigd. De
Europese Unie daarentegen bevindt zich intussen in een strategisch precair dilemma. Enerzijds
drijven economische en technologische belangen de EU richting samenwerking en
partnerschap met China. Anderzijds kan de EU zich niet losmaken van de geopolitieke
spanningen en ideologische zorgen die China’s opkomst met zich meebrengt. Zorgen die de VS
nadrukkelijk blijven benadrukken omdat zij liever geen steun zien aan China binnen de
cyberspace. Deze kwestie is erg belangrijk aan het worden, gezien de cruciale invloed van
cybergovernance op de veiligheid en stabiliteit van mondiale en Europese systemen.

De EU lijkt een keer niet mee te doen

De Europese Unie (EU) speelt op dit moment geen directe rol in de technologieoorlog tussen
China en de Verenigde Staten, ondanks haar sterke prestaties op wereldwijde ranglijsten zoals
de ‘World Digital Competitiveness Ranking’ en de ‘Global Talent Competitiveness Index’. Dit
ogenschijnlijke succes is echter misleidend. Slechts vier EU-lidstaten: Denemarken, Finland,
Zweden en Nederland, bevinden zich in de top 10 van deze ranglijsten. Deze landen faciliteren
toonaangevende bedrijven zoals ASML, Spotify en Novo Nordisk, maar samen
vertegenwoordigen zij slechts 14% van de EU-bevolking en 18% van het totale EU-BBP. Dit
ondermijnt het beeld van de EU als een homogeen krachtige speler in de technologische arena
en beperkt haar vermogen om invloed uit te oefenen op de mondiale cybergovernance.

Een voorbeeld van deze dynamiek is de kwestie rondom 5G-technologie. China, met name via
het bedrijf Huawei, positioneerde zich aanvankelijk als de dominante speler in de levering van
5G-infrastructuur aan de EU. Geopolitieke spanningen, aangewakkerd door Amerikaanse
zorgen over de veiligheid, hebben echter geleid tot een toenemende uitsluiting van Huawei
uit EU-markten. Deze leegte wordt nu opgevuld door Europese bedrijven zoals Nokia (Finland)
en Ericsson (Zweden), die een leidende rol hebben genomen in de 5G-infrastructuur. Hoewel
dit een succes voor de EU lijkt, heeft China inmiddels al 6G ontwikkeld. Maar ook op het gebied
van kunstmatige intelligentie toont de EU een gemengd beeld. Hoewel de EU verantwoordelijk
is voor 18% van de wereldwijde top-Al-onderzoekers, vertrekt het merendeel van dit talent
naar de Verenigde Staten, de onbetwiste bestemming voor Al-expertise. Slechts 10% van deze
onderzoekers blijft werkzaam binnen de EU, een percentage dat licht stijgt naar 14% als het
Verenigd Koninkrijk wordt meegeteld.

De oorzaken kunnen worden verweten aan lagere investeringen en overmatige regulering. De
EU investeert aanzienlijk minder in onderzoek en ontwikkeling (R&D) dan de VS en China. Het



totale private Al-investment van de EU bedroeg minder dan $22,3 miljard in een decennium,
terwijl de VS $335,2 miljard en China $103,7 miljard investeerden. Daarnaast wordt de
ontwikkeling van een krachtige digitale markt in de EU gehinderd door uiteenlopende
nationale regelgeving en zware ethische wetgeving vanuit de EU, waardoor een
geharmoniseerde interne markt ontbreekt. Innovatieve bedrijven zoals Marvel Fusion verlaten
Europa vanwege deze markt en beperkte EU-financiering, net als andere bedrijven in
opkomende sectoren zoals kweekvlees. De EU lijkt zich eerder te profileren als een regulator
dan als een mondiale innovator.

Het definiéren van een uniforme strategie voor een gunstige markt en positie ontbreekt
binnen de mondiale cyberspace. Dit is het resultaat van uiteenlopende economische en
geopolitieke belangen. Zo is Duitsland sterk afhankelijk van de Chinese markt, terwijl landen
zoals Zweden en de Baltische staten meer georiénteerd zijn op de Verenigde Staten als garantie
voor veiligheid.

Oud en Vertrouwd

Het is wellicht verstandig voor de EU om nauwer aan te sluiten bij haar traditionele
bondgenoot, de Verenigde Staten, en een verenigd Westers front te vormen in het licht van de
veranderende wereldorde. Dit idee sluit aan bij het concept van Westlessness, dat centraal
stond tijdens de Miinchen Veiligheidsconferentie van 2020. Een concept, dat verwijst naar de
afname van de mondiale relevantie van het Westen, met name de Verenigde Staten en Europa.
Deze afname komt deels door de traagheid van Westerse landen, vooral in Europa, om zich
aan te passen aan de veranderingen in de wereldorde. Deze traagheid is binnen de EU
bijzonder zichtbaar op technologisch gebied. Vaak wordt dit toegeschreven aan een
psychologisch fenomeen dat kan worden omschreven als Restlessness: een gevoel van
nervositeit en onzekerheid dat het Westen doordringt, voortvloeiend uit de opkomst van China
en de daaruit voortvloeiende verschuiving in de mondiale machtsverhoudingen. Onderzoek
toont aan dat deze onrust het Europese beleid beinvloedt, waarbij de geopolitieke en
economische implicaties van China’s expansie steeds meer aandacht opeisen. Gezien deze
dynamiek, zou het voor de EU strategisch gezien wellicht het beste zijn zich volledig te
engageren met de Verenigde Staten, om gezamenlijk het Westen te versterken en zijn
mondiale relevantie te behouden. Het omarmen van een steeds grotere samenwerking met
China zou niet alleen de trans-Atlantische betrekkingen verzwakken, maar ook het concept van
Westlessness verder versterken, door de gedeelde normen en waarden van het Westen te
ondermijnen.

Bovendien zal de opkomst van Westlessness de boodschap die Ursula von der Leyen uitsprak
in haar toespraak voor het Mercator Instituut voor China Studies en het Europees
Beleidscentrum, niet ten goede komen. In haar betoog benadrukte zij het streven om te laten
zien dat "ons democratisch systeem, onze waarden, onze open economie", welvaart en
veiligheid zullen brengen. Echter, als het Westen zijn invloed in de wereldorde verliest, zal
China moeilijk overtuigd kunnen worden van de effectiviteit van deze normen en waarden. De
vraag is dan ook of samenwerking met een land dat fundamenteel verschilt op het gebied van
mensenrechten en democratie, en bovendien samenwerkt met de grootste vijand van het
Westen, Rusland, wel een verstandige keuze is. De kans is ook klein dat China ooit zal
openstaan voor de Westerse kijk op de wereld, kijkend naar dat China de nadruk legt op de
integratie van de traditionele Chinese cultuur.



Deze tegenstrijdigheid komt eveneens scherp naar voren in de benaderingen van
cyberbeveiliging, wat samenwerking tussen de EU en China verder bemoeilijkt. Terwijl de EU
zich richt op een multistakeholdermodel, waarin publieke en private actoren samenwerken
aan beleid en beheer, wil China juist de rol van overheden versterken, uit vrees voor de
marginalisatie van de eigen belangen door de dominantie van de Verenigde Staten in
internetbeheer. De visie van de EU verwijst naar een sterke nadruk op zachte cybermacht, zoals
capaciteitsoppbouw en  cyberweerbaarheid. Tegelijkertijd  blijven  militaire en
inlichtingeninfrastructuren onderontwikkeld, wat in scherp contrast is met de benaderingen
van zowel China als de Verenigde Staten. Gezien de geopolitieke realiteit en de diepgaande
verschillen in strategieén, lijkt de Verenigde Staten dan ook de meest geschikte en gunstige
partner voor de Europese Unie.

Een Onvermijdelijke of Gunstige samenwerking?

Hoewel de EU haar steun aan Taiwan heeft uitgesproken, is zij niet bereid haar banden met
China drastisch te verminderen. Europese landen, met name Duitsland en Frankrijk, hebben
aanzienlijke economische belangen in hun relatie met China, wat hen terughoudend maakt in
het toepassen van sancties of andere ingrijpende maatregelen die een breuk met China
zouden kunnen bewerkstelligen — een koers die de Verenigde Staten graag zouden zien. Zo
hebben de EU en China hun economische samenwerking versterkt, onder meer via de
Comprehensive Agreement on Investment (CAl), die gericht is op het bevorderen van handels-
en investeringsrelaties tussen beide partijen.

Naast de economische belangen kan de steun aan China op het gebied van cybergovernance
ook aanzienlijke diplomatieke voordelen opleveren, waarmee de Europese veiligheid op de
lange termijn beter kan worden gewaarborgd. China is immers niet enkel een militaire
grootmacht die men te vriend wil houden, maar onderhoudt ook hechte banden met Rusland,
hetgeen directe invioed kan uitoefenen op de stabiliteit en veiligheid binnen Europa.
Bovendien manifesteert China zich als een invloedrijke speler in de Westelijke Balkan, waar
het land een doordacht diversiteitsbeleid hanteert. Dit komt nadrukkelijk tot uiting in de focus
op people-to-people banden. In landen zoals Servié heeft China actief geopolitieke doelen
nagestreefd, bijvoorbeeld door de zogenaamde ‘ijzeren vriendschap’ tussen China en Servi€,
waarbij specifieke historische elementen worden benadrukt om de bilaterale samenwerking
te bevorderen. Programma’s zoals de ‘17+1-initiatieven’ en de levering van medische hulp
tijdens de COVID-19-pandemie hebben de geopolitieke invloed van China in Europa verder
vergroot, waardoor zij binnen de EU zorgen voor fragmentatie en concurrentie tussen de
lidstaten. De toenemende invloed van China in voormalige Europese koloniale gebieden, zoals
Afrika en Latijns-Amerika, vormt eveneens een groeiende zorg voor de Europese Unie.

Door China te ondersteunen in de strijd om de leidersrol binnen de cybergovernance, kan de
EU haar economische en diplomatieke relaties met China aanzienlijk versterken, wat de
veiligheid ten goede zal komen. Tevens biedt dit de mogelijkheid om als overheidsinstelling
actief betrokken te blijven bij de vormgeving van het mondiale cybergovernance, ondanks het
feit dat de EU minder investeert in onderzoek en ontwikkeling.



Een Regulerende Macht in de Schaduw van Grootmachten

De Europese Unie bevindt zich in een strategisch gecompliceerde positie binnen de
wereldwijde strijd om de cybergovernance. Hoewel de EU niet over dezelfde technologische
macht beschikt als de VS en China, biedt haar unieke rol als regelgever en diplomatiek actor
kansen om haar invloed te doen gelden.

De EU heeft zich bewezen als een wereldleider in regulering, met de GDPR als een van haar
meest invloedrijke successen. Daarnaast heeft zij recentelijk nieuwe maatregelen ingevoerd
onder de Digital Services Act (DSA), waardoor Europese gebruikers nu eenvoudiger illegale
inhoud en verdachte producten kunnen melden. De impact van deze reguleringen strekt zich
wereldwijd uit, waarbij zelfs platforms als Wikipedia en Snapchat hun beleidsregels buiten
Europa aanpassen. Door ethische technologieontwikkeling en data-soevereiniteit centraal te
stellen, biedt de EU daarmee een onderscheidend alternatief voor de laissez-faire benadering
van de VS en het autoritaire model van China. Niettemin blijft samenwerking met beide
grootmachten op het gebied van normstelling essentieel om daadwerkelijk leiderschap te
verwerven binnen de cybergovernance. In dit verband blijft diplomatie van cruciaal belang. De
EU moet de balans zien te vinden tussen de economische voordelen van samenwerking met
China en de daarbij horende culturele verschillen, terwijl samenwerking met de VS van groot
belang blijft voor het waarborgen van strategische zekerheid en het temperen van de invloed
van China.

Het is waarschijnlijk dat de EU de komende decennia haar invloed voornamelijk zal uitoefenen
via normen en standaarden, de VS via de kracht van de particuliere sector en
veiligheidssamenwerking, en China via strategische investeringen in infrastructuur.
Desondanks kan de EU streven naar een krachtiger technologische positie door haar vermogen
om innovatie binnen de Europese grenzen te stimuleren te vergroten. Investeringen in de
Digital Single Market en het stimuleren van eigen technologiebedrijven zijn essentieel om de
afhankelijkheid van buitenlandse giganten te verminderen en Europa weerbaarder te maken
in de mondiale technologiecompetitie. Deze vooruitgang kan worden versneld door de dialoog
met China te onderhouden en actief van hun aanpak te leren. Voorbeeld hiervan zijn de
Chinese richtlijnen, zoals de TC260-ethische regels, die het beheer van ‘buiten controle
geraakte’ kunstmatige intelligentie centraal stellen. De EU zou dit voorbeeld kunnen volgen
door systemische risico’s beter aan te pakken in de Al Act en de Digital Services Act (DSA),
onder meer door het implementeren van strengere toezichtmechanismen en
risicobeoordelingen. Concrete initiatieven, zoals gezamenlijke onderzoeksprojecten en
cybersecurityoefeningen, kunnen het wederzijds vertrouwen vergroten en daardoor het
leerproces faciliteren. Deze pragmatische benadering biedt de EU tevens kansen voor
samenwerking op praktisch niveau, bijvoorbeeld bij de bestrijding van cybercriminaliteit.

Hoewel de EU op het eerste gezicht een toeschouwer lijkt te zijn in de strijd binnen het
vormgeven van mondiaal cybergovernance, is het essentieel dat zij actief deelneemt en
investeert waar mogelijk. Door een strategische positie in te nemen in de hedendaagse
mondiale strijd tussen de VS en China, kan de EU haar invloed uitoefenen om zowel haar
belangen te beschermen, de veiligheid te waarborgen als een welvarende toekomst te
garanderen.
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